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Empieza a proteger mejor
tu vida digital

Una guia para mirar
tu vida digital con otros ojos
y dar un primer paso.
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Tu vida digital

Piensa por un momento en todo lo que haces utilizando tecnologia:

Hablas con las personas que quieres, trabajas, estudias, compras, pagas, ahorras,
haces tramites, organizas viajes, pides citas, consultas informacion, accedes a
servicios y compartes momentos de tu vida.

Detras de muchas de esas acciones hay informacién, dinero, cuentas,
conversaciones, recuerdos, relaciones y formas de acceder a lo que necesitas.
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Normalmente no piensas en todo eso como tu “vida digital” y esta bien.

Para la mayoria de nosotros la frontera entre nuestra vida y nuestra vida digital es cada
vez menos clara porque la verdad es que:

Tu vida digital también es tu vida.
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Todos tenemos algo que proteger

Antes de hablar de qué herramientas puedes usar para protegerte, las nuevas
amenazas digitales o de configuraciones seguras, quiero proponerte algo mucho més
sencillo: Mirar tu vida digital con otros ojos.

Piensa en tu teléfono, tu computadora, tus cuentas y los servicios que utilizas:

¢A qué cuentas y servicios necesitas poder acceder siempre?
¢COmo estés gestionando tus cuentas bancarias?
¢Qué conversaciones deberian seguir siendo privadas?

. ¢Qué fotografias, documentos o recuerdos no quieres perder?

Ya es bastante y seguramente aln no has pensado en todo.

Si utilizas tecnologia en tu vida cotidiana, probablemente ya dependes de ella para
conservar informacioén, comunicarte, manejar dinero, acceder a cuentas o servicios,
trabajar, guardar recuerdos o relacionarte con otras personas. Eso significa que
existen cosas que necesitas proteger, aunque nunca te hayas detenido a pensar en
ellas en términos de seguridad digital.

No se trata solamente de evitar que alguien “te hackee”. Proteger tu vida digital
también puede significar mantener acceso a una cuenta que necesitas, evitar perder
informacion importante o evitar que alguien se haga pasar por ti.

No todas las personas tenemos las mismas cosas que proteger ni enfrentamos
exactamente los mismos riesgos. Por eso la seguridad digital no deberia comenzar con
una lista interminable de cosas que supuestamente todos tenemos que hacer.

Empieza por reconocer cuantas cosas de tu vida ya dependen
de lo digital y qué podria ocurrir si pierdes el control de ellas.
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La seguridad digital también es para ti

Durante mucho tiempo la seguridad digital se ha mostrado como un campo para
especialistas, demasiado complicada o con un estilo que se parece muy poco a
como se ve la vida de la mayoria.

Personas en la oscuridad frente a muchas pantallas mostrando cédigo, noticias de
ataques sofisticados, la estafa nUmero 1000 que debes aprender a reconocer, una
nueva tecnologia que supuestamente lo cambia todo. Ahora, ademas, la inteligencia
artificial que es capaz de producir textos, imagenes y voces cada vez mas
convincentes.

El mensaje implicito puede ser abrumador. Seguramente has pensado:

Inteligencia artificial

Contrasenas

“Esto es
demasiado
complejo”

“Nunca voy a saber
lo suficiente”

Configuraciones '

Mensajes

4

Ataques y estafas

Y cuando sentimos que no podemos entender ni controlar algo, es facil llegar a otra
conclusioén:

“cPara qué intentarlo?”
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Yo quiero proponerte una relacion diferente

con la seguridad digital

No necesitas convertirte en especialista para desarrollar una capacidad real
para protegerte.

TG también puedes:

Comprender mejor aquello de lo que dependes.

Aprender a reconocer qué merece tu atencion.

Incorporar habitos mas seguros y utilizar algunas
herramientas que te ayuden a reducir riesgos.

P Estar mejor preparado para saber qué hacer cuando
== algo ocurre.

Ir teniendo mayor control sobre tu propia vida
digital, paso a paso.

00000

Eso no significa que vas a poder evitar todos los problemas ni que tendras que
resolverlos todos por tu cuenta. Significa algo mas realista y mucho méas atil:

Puedes ser una persona cada vez mejor preparada para
proteger tu vida digital y la de quienes te importan.

Ese es el tipo de seguridad que quiero ayudarte a desarrollar. No una vida pendiente
de cada amenaza o la obligacién de saberlo todo, sino tener la capacidad, criterio y
confianza para desenvolverte mejor en una parte de tu vida que ya es importante
hoy.
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La seguridad digital es un camino

Lo siento pero no. No existe una herramienta, una configuracién o una lista Gnica
de recomendaciones que podamos completar para tener todo protegido.

La tecnologia, tu vida, tus necesidades y los riesgos a los que nos enfrentamos
cambian constantemente.

Una solucién que hoy funciona, mafiana puede quedar obsoleta.

Por eso quiero proponerte pensar en la seguridad digital no como un fin, sino como
un camino que recorremos progresivamente.

En ese camino aprendemos a comprender mejor qué necesitamos proteger,
distinguir qué merece realmente nuestra atencidn, incorporar habitos y herramientas
atiles, verificar cuando tenemos razones para dudar y saber como responder cuando
algo ocurre.

Priorizar Verificar

Comprender Proteger Recuperarse

Cada cosa que aprendemos puede ayudarnos a tomar una mejor decision. Cada habito
que incorporamos puede reducir el riesgo.

Asi, sin darte cuenta, estaras desarrollando la capacidad de proteger lo que mas te importa
y a quienes mas te importan.

No tienes que alcanzar la seguridad perfecta, ni convertirte
en especialista. Solo tienes que estar mejor preparado.

Porque proteger no significa conseguir que nunca ocurra nada. Significa reducir la
probabilidad de que ocurra, estar preparado para limitar sus consecuencias y tener
capacidad para recuperar el control cuando ocurre algln incidente.

Por eso, la seguridad digital es un camino que recorremos tomando mejores
decisiones, una a una. Y no tienes que recorrerlo solo, podemos hacerlo juntos.
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Pequeiios momentos de atencion

que nos ayudan a protegernos mejor

Si la seguridad es un camino, entonces avanzaremos a través de pequefas decisiones.
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Algo que parecia
complicado se volvio
mas claro

Algo llamé nuestra
atencion

i !\ —
— o

Reconocimos que una
situacion merecia
unos segundos mas
antes de actuar

Notamos algo que
antes no habiamos
considerado

/
-
/
-

Eso es lo que OH! representa dentro de este camino: Esos pequefios momentos en
los que paramos, entendemos algo y aprendemos a protegernos mejor.

Porque a veces el cambio empieza por cosas simples. Un OH! significa: “Aqui hay algo
alo que merece la pena prestar atencion.”

Al principio, yo podré mostrarte muchos de esos momentos. Con el tiempo, seras tu
quien pueda reconocerlos cada vez mejor para estar mejor preparado.
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La tecnologia nos empuja

a actuar cada vez mas rapido

¢Te has fijado en cdmo usas el teléfono a lo largo del dia?

Suena una notificacion, la abres.

Llega un mensaje, respondes.

Aparece un enlace, le das click.

Una aplicacion pide un permiso, lo aceptas.
Llega un codigo, lo copias, lo pegas y lo envias.

Todo ocurre muy rapido y ti operas en automatico.

Y es normal. El modo automatico nos ayuda a desenvolvernos entre decenas de
pequefas interacciones digitales sin tener que analizar cada una.

El problema aparece cuando una situacion que merece mas atencion se cuela
dentro de ese mismo modo automatico.

Un mensaje que parece del banco.
Una llamada de alguien que dice tener un problema.
Un aviso que dice que perderas acceso a una cuenta.
Un codigo que alguien te pide reenviar.
. Una transferencia que supuestamente tiene que hacerse ahora.

En esas situaciones, quien esta al otro lado puede intentar precisamente una cosa:
Que actues sin pensar.

Puede hacerlo creando urgencia, preocupacién, miedo o curiosidad. O simplemente
haciendo que la solicitud parezca suficientemente creible como para que sigas
adelante sin cuestionarla.

No necesitas vivir desconfiando de cada mensaje. Necesitas aprender a reconocer
cuando salir unos segundos del modo automatico.

La tecnologia nos exige rapidez y la seguridad, muchas veces,
empieza por hacer una pausa para decidir mejor.
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Haz una pausa

No tienes que detenerte a revisar cada interaccion digital, sino a distinguir las
situaciones en las que tomarte unos segundos puede darte una oportunidad para
decidir mejor.

Haz una pausa cuando, por ejemplo:

/ \ / Algo te preocupa \

Algo te sorprende o te asusta
Una solicitud que no esperabas: un Mensajes sobre actividad
aviso de una entrega que no sospechosa, pérdida de acceso a
recuerdas haber pedido o alguien una cuenta o una supuesta
conocido que escribe desde otro emergencia pueden hacer que
ndmero. quieras resolverlo todo
inmediatamente.
Alguien te apura Te piden algo
sensible
“Tienes que hacerlo ahora”. “Ultima Dinero, una contrasefa, un codigo o
oportunidad”. La urgencia puede acceso a una cuenta. Compartirlos
ser real, pero también puede puede tener consecuencias
reducir el tiempo que te das para dificiles de revertir, aunque el
pensar. mensaje parezca verdadero.

No significa “Esto es una estafa”.
Significa: “Esto merece un poco mas de mi atencién antes de actuar”.

Haz una pausa.

Seguridad digital para la vida cotidiana 9



O ' Oriana
e Hernandez

Tu pequena practica de esta semana

Vamos a empezar con una sola practica. Durante esta semana, cuando algo te
sorprenda, te preocupe, te apure o te pida algo sensible:

PAUSA ¢ VERIFICA -« DECIDE

Elige una situacion y registra brevemente lo que hiciste:

Pausa

¢Qué llamoé mi atencion?

Date unos segundos. sQué recibiste o qué te estaban pidiendo? sEsperabas esa
solicitud? sTe estaban apurando?

Verifica
¢Qué hice para comprobar la autenticidad del mensaje?
Comprueba por una via diferente y segura. Entra directamente en el app o web

oficial, o contacta a la persona por un medio conocido. No utilices los enlaces,
teléfonos ni datos de contacto que aparecen en el mensaje sospechoso.

Decide
cQué decidi hacer?

Con lo que comprobaste, elige: continuar, detener la interaccién, contactar
directamente o pedir ayuda. No tienes que seguir solo porque ya empezaste.

[ ] Me dila oportunidad de pausar, verificar y decidir.

No necesitas encontrar una estafa para practicar. También cuenta comprobar una solicitud
legitima y continuar con més claridad.
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Comencemos a recorrer el camino

Esto es solo el comienzo. Al principio de esta guia te pedi que miraras tu vida digital
con otros ojos. Quizas ahora ves algo que normalmente pasaba desapercibido:

Una parte importante de tu vida
ya ocurre y depende de lo digital.

Hay informacioén que necesitas.

Dinero que gestionas.

Cuentas que utilizas.

Conversaciones que quieres mantener privadas.
Recuerdos que quieres conservar.

Servicios a los que necesitas seguir accediendo.

Tienes mucho que proteger. Pero también...

Tienes la capacidad de aprender a protegerlo mejor.

No tienes que entenderlo todo hoy, no necesitas vivir pendiente de cada amenaza y
no tienes que convertirte en especialista.

Puedes empezar por una decision, después otra. Puedes adoptar un nuevo habito mas
seguro o adoptar algunas herramientas que te ayuden a proteger tu informacion.

La seguridad digital es un camino que recorremos tomando mejores decisiones:

Un OH! ala vez.

Hasta convertirlo en algo mayor: mas capacidad, mas proteccion y mayor control
sobre tu propia vida digital.
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Llevo mas de una década recorriendo ese camino,
aprendiendo, ensefiando y trabajando en seguridad digital.

Ahora quiero acercar esa experiencia a tu vida cotidiana.

Comencemos a

recorrerlo juntos

Un OH! ala vez.

cj‘ @soy.orianahernandez

@ www.orianahernandez.com
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